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Archivage numeérique et
pérennisation : enjeux et risques
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Caractéristiques, notions de base
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Archives / Information

B « Les archives sont 'ensemble des documents, quels que
soient leur date, leur forme et leur support matéeriel,
produits ou recgus par toute personne physique ou morale
et par tout service ou organisme public ou privée dans
l'exercice de leur activite. »

— Code du patrimoine, article L. 211-1.

B Le modele de réféerence pour un OAIS (Systeme ouvert
d’archivage de l'information - ISO 14721) n'utilise que
rarement le terme document, au bénéfice du terme
information -



Le document

B Les documents sont des informations organisées dans une
iIntention particuliere.

— Par exemple une carte d'identite est un document rassemblant
des informations sur une personne (appellation, date de
naissance, caracteristiques physiques) et sur une autorite de
délivrance du document (I'Etat).

— Le document a une fonction : permettre a une personne de

prouver son identite. | J

CARTE NATIONALE D'IDENTITE Ne= : Nationalité Francaise
: LL Nom:

Prénom(s) :

Néfe) le s

‘T’Eﬁ@?@?@??{?:@?}
&QF"”%F?F?F“F?F

<< LLLLLLLLLLLL .
<< <




Information / Données /Métadonnées

®m La norme OAIS (ISO 14721) distingue :
— l'information : connaissance que l'on peut echanger ;

— la donnée : représentation formalisée de la connaissance.

B Pour conserver une information, on lui donne une forme (la
donnée).

m Cette forme peut étre liee a des technologies qui sont
ephémeres.

B On a donc besoin de conserver aussi des informations syr
cette forme (les métadonnées)



sate de debut des "I -
faits NdT -
. I Betitation dw domaine 2SN A /
" )wridique )
T

Information / Support

B Dans le domaine du numeérique, l'association entre le
support et l'information qu'il porte perd son sens.

B e document pourra au cours du temps étre stocke sur des
supports differents sans pour autant que cela ne change sa
nature ni n'altere son integrite
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Information / Support

B Dans le domaine du numeérique, l'association entre le
support et l'information qu'il porte perd son sens.

B e document pourra au cours du temps étre stocke sur des
supports differents sans pour autant que cela ne change sa
nature ni n'altere son integrite
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Vulnérabilité de l'information numérique

B L'information sous forme numeérique est difficile a
conserver car :

— Elle est codée (exemple de probleme : les formats propriétaires)

— Elle est dépendante de la technologie (exemple de risque :
I'obsolescence) a tous les étages




Vulnérabilité - Couche support

B Agressions
— Magnétiques

— Physiques |
— Chimiques
— Biologiques

— Thermiques
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Vulnérabilité - Couche support

B La perte d'information peut étre brutale et massive

— L'effet de falaise : au dela d'un seuil, la dégradation du support qui
passe completement inapercue se traduit par une perte de brutale
de l'information

— Zone endommageée (dans le fichier vs. dans la table des matieres
du support)

L
Sr;:: Sorry, @ system error occurred.

digital
cliff
e1ieido o @
_ rolioff

picture quality

]

signal strength
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Vieillissement

B Analogie avec un texte sur papier

Trace physique de P’information

Restitution par un

lecteur
Trace « trace »
TI‘ adCeE « trace »
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Vulnérabilité — Obsolescence
B Obsolescences
technologiques o

iEhEdaRTIE o e HawE d i
AR RRSERREERER AR RN RN [ (RNSRE]

— Matériel de lecture
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— Systeme de fichier
— Systeme d'exploitation

Radiefhack Certified Diskette
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Vulnérabilité — Couche données

B Manque d'information techniques (de representation)

— Codage/format inconnu Le «train de bits »

—

10111011101111111100111010011100
11001110... o

’ Le « train de bits » découpé en octets
__exprimés en hexadécimal

Données -

bb bf ce 9¢c ce b5 20 cf 84 ce b7 ce bd 20 ce ad ce bd ce bd ce bf ce b9 ce bl
ce b4 ce bf ce bc ce b7 ce bc ce ad ce bd ce bl 20 ce b4 ce b5 ce b4 ce bf ce
ce ad ce bd ce bl 20 ce b5 ce bd ce bd ce bf ce bf cf 8d ce bc ce b5 20 ce bc
af ce bl 20 cf 83 cf 85 ce bb ce bb ce bf ce b3 ce ae 20 cf 83 cf 84 ce bf ce
cf 87 ce b5 ce af cf 89 ce bd 20 ce b4 ce b5 ce b4 ce bf ce bc ce ad ce bd cf
ce bd 20 cf 8c cf 80 cf 89 cf 82 20 ce b5 ce af ce bd ce bl ce b9 20 ce b3 ce
ce bl 20 cf 80 ce bl cf 81 ce ac ce b4 ce b5 ce b9 ce b3 ce bc ce bl 20 cf 84
bl 20 ce bb ce bf ce b3 ce b9 cf 83 cf 84 ce b9 ce ba ce ac 20 cf 86 cf 8d ce
ce bb ce bl 2c 20 ce bf ce b9 20 ce ba ce bl cf 84 ce ac ce bb ce bf ce b3

ce b9 20 ce b4 ce b9 ce b5 cf 85 ce b8 cf 8d ce bd cf 83 ce b5 cf 89 ce bd

ce bf ce b9 20 cf 80 ce bl cf 81 ce ac ce bc ce b5 cf 84 cf 81 ce bf ce b9 20
od @@ 199 c& bl ¢ be et Bc et Bl et 86 cpde9d o 2 &0 Ioff cH S22l o> lec ©F
20 ce bf ce b9 ce ba ce bf ce bd ce bf ce bc ce b9 ce ba ce ad cf 82 20 cf 83
85 ce bd ce bl ce bb ce bb ce bl ce b3 ce ad cf 82 20 ce ba ce bl ce b9 2.
ce bl 20 cf 84 ce b5 cf 87 ce bd ce b9 ce ba ce ac 20 cf 83 cf 87 ce ad c

b9 ce bl 2e
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Vulnérabilité — Couche données

m Et si c'etait du texte...
— Avec quelques hypotheses : ASCII...

10111011101111111100111010011100
11001110...

ineTeeln I,1-1% I-T2I%I:T111+ 1 T1:1%I-1%I-10I+ I°1Inl

IRV &7 %R0 T ST AT, NS T (e

T:IUI-T3I+ Inl ¢
I, 11 T4IpI 1%k I Ipl 1:7%I-1I%ik I@IeI
2 %I, IpiI 1%I+1t 1311+ Iel+DDI-I IpI:IsTiis+ 1,1t
Donnees S f iiiiicr 2isos ot ietate. s
y I»lcI2IIfI, 10101 I+13InInit, 1.1
1141, 1-I»i 1311 171t T

s it L }IlfzIprI oL s e
it

I1€I+I)I-1%Ipl, DI It I I1I+I4IEDItINIFI-1I,, I:1°
T:11I°T:1%I;1%11°1I-1, IfimiéiiI»I»I+I3I I, Io1+i:
c oy oy L, Td o, TmT Tl TOT ) T T Tl S
Et si c'était en UTF-8...
Me TnVv €vvola dopnuéva dedoUEVA EVVOOUE Mia -

oUAAoyn oToixEiwv OEdOUEVWY OTTWG Eival yia
TTAPAdEIYUA TA AOYIOTIKG QUAAQ, 01 KOTAAOYOI
O1euBUVOEWY, Ol TTAPAPETPOI DIANOPPWONG, Ol
OIKOVOUIKEG OUVAAAQYEG Kal TA TEXVIKA OXEDIQ. .
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Vulnérabilité — Couche données

Absence d'information techniques (de représentation)

— Format identifi€ mais propriétaire

Données
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— Erreur de manipulation

DEL * .*
Information est quelque part...
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Importance du contexte de création

B L'information structuréee est assez facile a recuperer, car
elle est deja qualifiée et decrite.

B L'information non structurée est beaucoup plus difficile a
recupérer si elle n'a pas ete encadree en amont.

B Comment retrouver rapidement les documents importants
pour l'archivage ?

m Comment gérer la conservation de ces « vracs »
bureautiques ?



Importance du contexte de création

B Une bonne politique d’archivage électronique commence par définir
des bonnes pratiques sur les conditions de création et
d’enregistrement des informations par les producteurs.

— Repeérer préealablement les données importantes
— Les classer
— Les documenter

— Geérer leur cycle de vie (durée de conservation nécessaire pour
des raisons juridiques)

— Influence du « records management »

— De plus en plus, les producteurs prennent appui sur des outils appelés
« Gestion electronique de documents » (GED)
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Quels supports pour la conservation ?
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Les besoins

B Les opérations que I'on souhaite faire sur les supports
— Du stockage de données

— De la conservation des données
— Des acces aux données
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Les besoins

B Le stockage des donnees
Disposer de supports capacitifs :

B La conservation des donnees
Disposer d'un support fiable

Disposer d'un support durable

B L'acces aux données
Acces en écriture

Acces en lecture -

Faire en sorte qu'une charge importante d'un type d'acces ne
pénalise pas fortement les autres acces
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Quels supports pour la conservation ?

B Que choisir comme support ?
— Des supports amovibles optiques : CD ou DVD-R

— Principales limites : la volumétrie

— Proceédures tres manuelles a moins d'opter pour des systemes
automatisés de récupération des supports

— Pas d'outils sur le marché qui permettent par exemple de proceder a
des migrations massives de données inscrites sur un DVD-R vers
d'autres DVD-R, voire d'autres types de supports
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Quels supports pour la conservation ?

B Le stockage sur disques durs /
serveurs

B Moins onéreux, plus simples, se
prétent a des volumeétries importantes

B Mais sans maitrise technique

B Stratégies de contournement
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Quels supports pour la conservation ?

B Le stockage sur bandes magnétiques
— Volumetries de données importantes

— Bonne résistance physique au temps
— Limites
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Quels supports pour la conservation ?

® Migration des supports

B Systemes de sauvegarde / de redondance / de replication
sur des sites distants

B Controle et survelllance des supports : mise en place de
cycles de renouvellement des matériels
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Conclusion

H || n'y a pas de « bon » support

— |l existe des supports plus ou moins bien adaptés pour l'usage
gue l'on veut en faire (conservation pérenne, acces rapide...)

— |l existe des supports plus ou moins abordables pour ses moyens
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Les formats



De quoi sont fait les fichiers ?

B Un fichier est une suite consecutive de bit (train de bits)

— Dont le systeme de fichier connait des propriétés (nom,
localisation, dates, droits)

— Qui possede une syntaxe (organisation des bits)

01010010
00110000
01010111

00010000
00000001
00010001
00010001

10000000

01000101
00000000
01000001

00000000
00000000
00101011
00101011

10000000

01000110
00000001
01010110

00000000
00000001
00000000
00000000

01000110
00000000
01000101

00000000
00000000
00000000
00000000



Conséquences sur la conservation

H Le train de bits n'est pas auto-suffisant

— Il convient de conserver en méme temps que le train de bits, les
iInformations de décodage (= les « spécifications » du format).

— Pour les formats conteneurs, il faut egalement connaitre les
formats et codages utilisés dans les contenus.

— La description de certains formats ne sont que des sur-couches
d'autres formats, il faut donc également connaitre les
spécifications des formats parents.

— Si les spécifications sont deja conservees ailleurs on peut se
contenter de conserver des informations d'identification de ce

format .

— Importance du choix du format des métadonnées e



Formatage

B Formats codant plusieurs types d'information

— Par exemple un fichier odt (OpenDocument Text) code du texte mais
aussi des images, des informations de mise en page, etc.

B Formats pouvant coder un méme type d'information de plusieurs manieres

— WAV autorise une bonne centaine de codages audio dont PCM, MP3,
mu-law, a-law, etc.

B Formats codant des métadonnées techniques

— Les images JPEG peuvent contenir par exemple des métadonnées
(exif)

B Formats repartissant I'information dans plusieurs fichiers -
— .xml (.xsd, include, import), plans d'archis ARC+ (.iil, .ddd, .icn)
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Les criteres d'évaluation

(Source :

Spécifié : il existe une description de la convention utilisée pour représenter la
donnée et celle-ci est suffisamment déecrite pour en développer une implémentation
complete.

Ouvert : la convention est publique (sinon le format est dit fermé). Elle est donc
sans restriction d'acces ni de mise en cauvre.

Normalise : la convention est adoptée par des organismes de normalisation (1SO,
W3C). Exemple : le PDF/A.

Standardise : il n'existe pas de norme sur ce format mais son utilisation est tellement
repandue qu'il est considéeré comme un standard. Exemple : le PDF. ATTENTION :
en anglais" standard " signifie" norme".

Propriétaire : si I'exploitation du format entre dans le cadre du droit privé, il dépend
alors de |'existence du propriétaire (Par exemple les formats doc de Microsoft). Cet
aspect propriétaire n'empéche par forcément les specification d'étre publiées.
Exemple : les spécification du format PDF ont toujours éte publiées par Adobe™

CNES, Réferentiel normatif, Ingénierie des données. Evaluation des formats de donnéeSﬁr
rapport a la pérennisation, 2005)



Les criteres d'évaluation

Ces cinq criteres permettent de définir le niveau de pérennité
d'un format :

« 1. un format de données doit étre entierement et explicitement specifié et sa
specification doit étre connue du service en charge de I'archivage long terme ;

2. un format de données doit étre apte arepresenter la semantique et la complexité
de I'information a préserver ;

3. I'usage de formats normalisés est recommande. En outre, on éviteral'usage
d'ééments propriétaires au sein d'un format normalise ;

4. lorsgue le besoin de pouvoir modifier un document est identifié, le choix du
format doit prendre en compte cette contrainte ;

5. le choix des formats doit pouvoir prendre en compte la disponibilité et le colt des
outils d'exploitation ;
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Les criteres d'évaluation

(suite)

« 6.1l doit étre possible de veérifier automatiquement qu'un fichier de donnees
respecte les spécifications du format et respecte également les regles d'utilisation et
desrestrictions qui auront été eventuellement définis pour la pérennité ;

7. lapossibilité d'extraire automatiquement tout ou partie des métadonnées a partir
des donneées constitue un avantage certain ;

8. l'usage de formats inutilement volumineux sera évite ;
9. afonctionnalités égales un format simple est préférable a un format complexe ;
10. les formats largement reconnus et utilisés seront privilégiés;

11. le choix d'un format doit prendre en compte la disponibilité et le colt des outils
de transformation des formats et de représentation des données.



Familles de formats

B Formats bureautiques et non structures
— PDF - PDF/A

« PDF - format propriétaire (ADOBE)
« PDF/A-1 est devenu lanorme 1SO 19005-1 en 2005
« PDF 1.7 et devenu la norme 1SO 32000-1 en 2008

« PDF/A-2 nouvelle version de PDF-A publiée. (juin 2011): elle Sappuie sur laversion 1.7 de
PDF lui méme normalisé en 1SO 32000-1

— ODF, Open Document Format, pour les documents bureautiques

« Laversion 1.0 est standardise par OASIS en 2005 puis normalisée par I'l SO en 2006 (1SO
26300)

« Laversion 1.1, est standardisee par Oasis en 2007.puis 'l SO en 2012
« Laversion 1.2 est actuellement un standard Oasis depuis 2011 5

— OOXML, Office Open XML, pour les documents bureautiques
« Standardise par ECMA en 2006 ; Normalisé par 1SO en 2008 (1 SO 29500) [
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Familles de formats

B Formats image
— PNG, Portable network Graphics,

 pour lesimages matricielle (al’ origine crée pour offrir une alternative libre au format GIF
qui utilisée une technique de compression sans perte LZW soumise a un brevet). Standardise
par le W3C en 1996 ; Normalisé par I’ 1SO en 2004 (1SO 15948:2004)

— GIF, Graphics Interchange Format

« un format ouvert de la société CompuServe pour la représentation d’ images matricielle. |
utilise une compression sans perte LZW dont |e brevet a maintenant expiré. Version GIF87a;;
Version GIF89a permet I’ inclusion de plusieurs images dans un méme fichier

— JFIF, JPEG File Interchange Format

 un format pour lareprésentation d’'images matricielles compressées avec |’ algorithme JPEG
(Joint Photographic Experts Group) ; L’ algorithme JPEG est définit par |la norme 1SO 1(@18—
1 en 1993
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Familles de formats

B Formats image (suite)
— JPEG2000

« Norme |SO 15444-1 de 2000 utilisant pour la compression (avec ou sans perte) des
Images un algorithme une transformee en ondel ettes permettant des melilleurs taux
gue |’ agorithme de la norme SO 10918-1.

— TIFF, Tagged Image File Format

« format conteneur propriétaire de Adobe pour des images numeriques.
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Familles de formats

B Formats pour les bases de donnees
— Export de tables en CSV, en XML

— SIARD,

« Note d'information DGP/SIAF/2010/017 du 21 septembre 2010. Etude du format
SIARD pour |'archivage des bases de données relationnelles et au logiciel
SIARDSuite mettant en cauvre ce format.

B Formats audio-visuels

— Guide méethodologique pour le choix de formats numérigues
perennes dans un contexte de données orales et visuelles :
nouvelle version mise a jour en 2011 ; Note d'information
DGP/SIAF/2010/010 du 21 mai 2010



Exemples

m Validation : http://facile.cines.fr/

B |dentification et validation :
http://projects.ig.harvard.edu/fits/home

B Base de formats :
http://apps.nationalarchives.gov.uk/PRONOM/BasicSearch/
proBasicSearch.aspx?status=new
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Les métadonnées
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Métadonnées sémantiques

A8600200046A36 00900879 2001985363
7183
P8600200046001000P
PRE M HABARIT
APARI BEN
PEN 1940

Extraction d'une base de données, lisible mais sans
signification




Métadonnées sémantiques

A8600200046A36
FF’AIRE ¢ Xumero d’affaire ou nUMEro de parquet : ce Information sémantique
uméro £sy'constitué des zones suivantes :

- ANn r 2 chiffres Complément d'information
aptieme du jour dans 1’année sur 3 chiffres de 001 a 365 perm(,attar'\t dinterpreter la
donnée d'un point de vue
60) utilisateur.

humeéro d’ordre sur 4 chiffres au choix de 'utilisateur

- une clé sur 1 chiffre Ex: ldentification des

champs
Nomenclatures employées pour coder les informations Les nomenclatures
* exemple : nomenclature NATAFF (nature de l'affaire) :
B24 Vol par ruse ou usurpation d'identite =
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La production de métadonnées

B La production de metadonnees
peut s'envisager a différentes
étapes du cycle de vie du

document porteur d'information :

— saisie a la création

— saisies au cours d'une etape de
traitement de l'information

— extraction a posteriori :
transformation, diffusion,
recuperation

Cycle de production et de pérennisation de l'information numérigue

. scanner AQ
notices

e |

e

processus d'acquisition numériqu
[ \
\ ' i f l‘
hi A4

¢ \ Fichiers images/Texte

Fichiers Fichiers \%‘, __'$_
OC/EAD NITX PREMS Fichiers TIFF | Fichiers
XML XML 300 dpi | ALTO/TEI

y . | XML

Fichiers i :

METS =,

mt ~ =\ :

Fichiers Jpeg +\"G #
/ 200 dpi 724l
Fichiers métadonnées XML I
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Des formats de représentation de métadonnées

o (€A D) ’

Dublin Core’ RO A @~
Pes meétadonnees adescri Iptl ves et m Metadata Encoding & Transmission Standard
intellectuelles

Des formats d’empaquetage
d’ensemble de métadonnees

PREMI S |

Des métadonnées pour la préservation
des objets archives
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Encoder et lier les métadonnées

B XML (Extensible Markup Language)

— langage a balises permettant de structurer et de décrire un ensemble d'objet au sein
d’espace de noms

— langage hiérarchique permettant de décrire des relations
— langage de transport d'information permettant de standardiser les échanges de données
— peut étre décrit par un schéma ou une DTD

— peut servir au stockage des données mais également a leur interrogation

<xml version="1.0" encoding="UTF-8"?>
<ex:collection xml:lang="fr" xmlins:dc="http://purl.org/dc/elements/1.1/"
xmins=http://www.w3.0rg/1999/xhtml xmins:ex="http://exemple.org">
<ex:vehicule>
<dc:title>Mon super vélo</dc:title>
<velo id="2">
<taille>76</taille> B
<marque>cool bike</marque>
<modele>speeder</modele>
</ex:velo>
<ex:velo taille="76" marque="coolbike" modele="speeder" id="2" /> .



http://www.w3.org/1999/xhtml
http://www.w3.org/1999/xhtml
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Encoder et lier les métadonnées

B EAD (Description archivistique encodée) et EAC-CPF (Contexte
archivistique encodé — Collectivités, personnes, familles) pour la description
archivistique

— La DTD EAD est basée sur ISAD(G). L'EAD permet de décrire un fonds
d'archives ou d'ouvrages de maniere hierarchique du general au particulier,
d'indexer les notices descriptives et de lier ces descriptions a des substituts
numeériques et a des notices de producteurs EAC

— Le schéma EAC vise a décrire les producteurs pour retracer I'historique d'une
entite administrative ou morale d'archives en se basant sur la norme
ISAAR(CPF).

— Il permet une redéfinition de la notion de contexte de production et d'utilisation
des archives. Il se concentre seulement sur la description des collectivités, aes
personnes et des familles.
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Encoder et lier les métadonnées

m EAD (Description archivistique encodee) et EAC-CPF (Contexte
archivistique encodeé — Collectivités, personnes, familles) pour la
description archivistique

EAD

Eadheader Archdesc / C




PREMIS : la structuration des objets d'information

B PREMIS (Preservation Metadata: Implementation Strategies)

— Le modele de données de PREMIS est composé de 5 entités reliées
entre elles par des identifiants: Entite intellectuelle, Objet, Evénement,
Agent, et Droits.

— Ce schéma répond notamment au besoin de pérennisation de
l'information numérique et de conservation du cycle de vie des données
(import dans un entrepdt de donnée, migration, gestion d'intégrite, liens
entre différentes représentations d'un méme document).

— [http://www.loc.gov/standards/premis]


http://www.loc.gov/standards/premis
http://www.loc.gov/standards/premis
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METS : la structuration de la description des ressources

B Le schéma METS vise a fournir un méta-
modéele pour I'encapsulation d'autres formats de METS s mets=htpnwloc gouMETS

header CREATEDATE="2010-07-29T14:09:11"

métadonnees. e
» mdWrap MDTYPE="DC"
. AmiData
B Ce schéma XML composé de 7 sections est el
N . amdSec
extrémement flexible. [ o=awor:
' » mdWrap MDTYPE="XMP"
, imagefipeg |
m || permet notamment de représenter L
l'information sous forme de carte de structure et B

s'implémenter le modéle conceptuel OAIS. flesec

file ID="FIDO1" MIMETYPE="image/jpg" ADMID="ADM01"
FlLocat xlink:href="FRBMI_CP112_031.jpg"
»  CHECKSUM="0e575c750f4fa5e06324d46d14c400fc"

m |l constitue un format pivot entre la logique de i F LSO
diffusion et celle de conservation de e ——
linformation. e

<fptr FILEID="FID02"/>
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Encoder et lier les métadonnées

®m URI (Uniform Resource Identifier)
— Les URI sont des identifiants Web.

— Les URL sont des URI qui identifient la ressource par le moyen
d'y accéder.

— Les URL peuvent étre pérennes.

Syntaxe :

<scheme:chaine/de.caractere>
<http://monsite.com/dossier/fichier.html#ancre>
<http://mondomaine.org/ressource/1234>

un préfixe qui indique le contexte dans lequel l'identifiant
est attribué (par ex. http:,ftp:, urn:, etc.)

un élément qui permet de désigner I'autorité nommante
qui a attribué I'identifiant au sein de ce systeme

le « nom » lui-méme, c'est-a-dire une chaine de caracteres
gui identifie la ressource de maniere unique, au sein de ce .
systeme et pour cette autorité.
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Les référentiels
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Référentiel général d’'interopérabilité

B Normes et standards que les autorités administratives doivent utiliser afin de
garantir I'interopérabilité des informations échangees et de leurs systemes
d 'information.

® Publié en novembre 2009. bre

references.modernisation.gouv.fr/sites/default/files/RGI_Version1%200.pdf

Référentiel Général d’Interopérabilité
RGI

A = g ' Version 1.0



http://references.modernisation.gouv.fr/sites/default/files/RGI_Version1%200.pdf
http://references.modernisation.gouv.fr/sites/default/files/RGI_Version1%200.pdf
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Importance des formats

ouverts

Ex. : les formats de données et les
recommandations du Référentiel
Géneéral d’Interopérabilité a
destination des systemes
d’information des administrations

Recommande Formats d’image

Pour les images numériques, il est RECOMMANDE de choisir parmi les formats GIF, PNG,
JPEG, TIFF ou DNG.

Recommandé XML/ CSV W3C tﬂ__

Il est RECOMMANDE d'utiliser XML ou CSV pour 'exportation de tout ou partie d’une base
de données.

En observation ODF OASIS “©

Des améliorations de la norme concernant l'accessibilité ont été apportées avec la
version 1.1, approuvée par 'OASIS en octobre 2006. La majorité des implémentations du
marché reprennent cette derniére version.

La version ODF 1.2 est en cours d’élaboration et devrait étre soumise a I'approbation OASIS
et ISO en 2009.

En observation Office Open XML 1ISO p=1

Le format Office Open XML est un format bureautique basé sur XML. Il supporte nativement
une partie des formats binaires bureautiques existants. Il n’existe pas a ce jour
d’'implémentation de cette norme.

Recommandé PDF/A ISO t‘:;

I est RECOMMANDE d'utiliser le format PDF/A, pour larchivage des documents
bureautiques statiques non révisables.



Agence nation ale _('i{'? la sécurité
A\ G A7 des systemes d’information

.ws.'.ql.'*
Que faire en cas d'incident ? | Le site du CERTA | Portail de la sécurité informatique/Documentation | |

| Vous étes ici : Accueil » Réglementation S51> Référentiel général de sécurité

Referentiel général de sécurité
| Sn=s A

Présentation

Le Référentiel général de sécurité (RG3) est créé par l'article 9 de I'ordonnance n° 2005-1516 du 8 décembre 200506 relative aux échanges électronigues entre
les usagers et les autorités administratives et entre les autorités administratives. Ses conditions d'élaboration, d'approbation, de modification et de publication
sont fixées parle décret n® 2010-112 du 2 février 20100 pris pour lMapplication des articles 9, 10 et 12 de I'ordonnance citée relatif 3 la sécurité des informations
echangées parvoie électronique.

La présente version du RGS (1.0}, rendue officielle par arrété du Premier ministre en date du & mai 2010 et publiée ci-dessous, est le résultat d'un travail conjoint
entre la Direction générale de la modernisation de I'Etat (DGME) et I'Agence nationale de la sécurité des systémes dinformation (AMNSSI1), qui a pris en compte
les nombreuses contributions et remargues recues ala suite d'appels 4 commentaires adressés aux ministéres et au public en 2008, et de présentations faites
aux diverses autorités administratives, parmi lesquelles notamment des semvices de I'Etat et des représentants des collectivités territoriales.

Grandes dates
« notification & la Commission Européenne, en application de la directive 98/34/CE, le 25 mars 2009 ;
| « avis favorable= de la Commission consultative d'évaluation des normes= (CCEM) le 7 mai 2009 ;

« publication du décret n® 2010-112 du 2 février 201006, dit décret RGS, le 4 février 2010 au Journal Oficiel ;
< publication le 18 mai 2010 au Journal Officiel de 'arrété du 6 mai 20100, dit arrété RGS, portant approbation de la premiére version du RGS.
| Errata

| Cans 'attente de la seconde version du RGS, 'AMNSS] souhaite d'ores et déja assouplir la régle relative au double usage des clés privées au sein des cerificats
d'authentification serveur, publiée le 6 mai 2010.

«#+ Liste des documents constitutifs du RGS v1.0

<+ Documents référencés par le RGS v1.0

<+ Processus de mise & jour du RGS

< Appel &4 commentaires : RGS 2.0

Prés de deux ans aprés la publication de la premiére version du Référentiel général de sécurité, 'AMSSI souhaite faire évoluer certains documents constitutifs
du RGS ety ajouter d'autres annexes.

e PR— . — e P - P— -



La politique d’'archivage (P2A)

m Etude en partenariat avec la DCSSI (cabinet Caprioli et Associés)

Publication du référentiel : juillet 2006 (http:/
www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf)

M Les livrables :

une politique d'archivage type pour le secteur public -a décliner ensuite sur place
pour une déclaration des politiques d’archivage (le comment)

une prise en compte non seulement de la sécurité (réducteur) mais également du
meétier (fonctionnalités)


http://www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf
http://www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf
http://www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf
http://www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf

Vous étes ici : Accueil = Bonnes pratigues = Qutils méthodologigues = Archivage électronigue sécurisé

Archivage électronique sécurise

sl £l

B hocumentation ANSS/

pour I'archivage
électronique sécurisé

http:/
www.ssi.gouv.fr/fr/lbonnes-pratiques/outils-methodologiques/arc
hivage-electronique-securise.html

LES AMALYSES PREALABLES

La synthése des
enjeux juridiques

PDF - 763.7 ko
V.2006-05-16

=

L'état de I'art

juridique, technigue,
organisationnel et

des offres
PDF -1 Mo
W.2006-11-29

LES DOCUMENTS INTRODUCTIF S

i

&

La plaguette Le mémento
PDF - 74.6 ko PDF - 278.4 ko
YW.2006-08-18 W 2006-05-16

LES DOCUMENTS D'AIDES
A L'ELABORATION DU REFERENTIEL

Le cahier des
charges pour un
systéme d'archivage

&lectronigue
PDF - 609.4 Ko

AfFTININS ME 450

—.

r

La politique et les

L

pratiques La grille d'audit
d'archivage Excel - 35.5 ko
POF - 545.7 ko W.2006-07-24

W 2006-07-24



http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/archivage-electronique-securise.html

= (Création de la direction interministérielle des systémes d’information et de
communication de | 'Etat (DISIC) par décret en date du 21 février 2011 (décret n®

I'action publique

2011-193) - A re{%igt I\/eIR Fg))ctobre 2012 le Secrétariat géneéral pour la modernisation de

Chargée notamment d'organiser toutes les opérations de mutualisation des systemes
d'information entre les differentes administrations de I'Etat. Sorte de DSI interministérielle.

Objectifs : anticiper les évolutions technologiques, les besoins, fixer les orientations en matiere
d'externalisation, de sous-traitance, etc. Pour une simplification des relations de 'usager avec
I'administration.

Missions : cartographie des Sl de I'Etat, consultation sur les projets d'un certain codt.

Elle organise et anime le cadre de concertation nécessaire a I'évolution des référentiels
généraux d'interopérabilité et d'accessibilité, des modeéles de données de référence et des
modeles d'échange et, en liaison avec I'’Agence nationale de la sécurité des systemes
d'information, du référentiel général de securité ;

A un mandat archivage électronique dont le but est a la fois de sensibiliser les DSI des B
ministeres a la question de l'archivage électronique et de diffuser un guide de bonnes pratiques sur

ce sujet.
i
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Livrables DISIC sur le mandat archivage électronique
= Accessibles sur le site references.gouv.fr
* http://references.modernisation.gouv.fr/rgi-interoperabilite
.
' __ ' ["'administration
- SE MODERNISE
|

URBANISATION SIETAT -~ RGI- INTEROPERABILITE =  RGS ET REFERENCEMENT - SECURITE - RGAA - ACCESSIBILITE - CHARTE INTERNET DE L'ETAT ~

m Volet technigue | Volet sémantique | Volet organisationnel | Archivage numeérique

Accueil » RGI - Interopérabilité

. , . TELECHARGER LA VERSION PDF
RGI - interoperabilite

—» RGI_Versionl 0.pdf


http://references.modernisation.gouv.fr/rgi-interoperabilite
http://references.modernisation.gouv.fr/rgi-interoperabilite
http://references.modernisation.gouv.fr/rgi-interoperabilite
http://references.modernisation.gouv.fr/rgi-interoperabilite
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Archivage numérique et
pérennisation : enjeux et risques

Association des Archivistes de I'Eglise de France
20 mai 2015
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m Caractéristiques de l'information numérique, notions de
base

M Les supports
®m Les formats
B Les métadonnées

B Les référentiels
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Vieillissement

B Analogie avec un texte sur papier

Trace physique de Pinformation ——— Restitution par un

lecteur
Trace « trace »
Trace « trace »
?2??

12



13



14



15



16



17



,w_galis1ﬂ¢“” J0UES

Découwir fe {

Contenus mixtes et non structurés

Bureautique Vidéos...

Dispositifs de
Bases de données Applications métier I'administration
électronique
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4
Le Trésor Public au Servies dy Sectour Local
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Importance du contexte de création

m L'information structurée est assez facile a récupérer, car
elle est déja qualifiée et décrite.

® L'information non structurée est beaucoup plus difficile a
récupérer si elle n'a pas été encadrée en amont.

B Comment retrouver rapidement les documents importants
pour l'archivage ?

m Comment gérer la conservation de ces « vracs »
bureautiques ?

19
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Importance du contexte de création

® Une bonne politique d’archivage électronique commence par définir
des bonnes pratiques sur les conditions de création et
d’enregistrement des informations par les producteurs.

— Repérer préalablement les données importantes
— Les classer
— Les documenter

— Gérer leur cycle de vie (durée de conservation nécessaire pour
des raisons juridiques)

— Influence du « records management »

— De plus en plus, les producteurs prennent appui sur des outils appelés
« Gestion électronique de documents » (GED)

20
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Quels supports pour la conservation ?

21
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Les besoins

B Les opérations que I'on souhaite faire sur les supports
— Du stockage de données

— De la conservation des données
— Des acces aux données

22
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Les besoins

B Le stockage des données
Disposer de supports capacitifs :

® La conservation des données
Disposer d'un support fiable

Disposer d'un support durable

W L'acces aux données
Acces en écriture

Acces en lecture

Faire en sorte qu'une charge importante d'un type d'accés ne
pénalise pas fortement les autres acces

23
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Quels supports pour la conservation ?

B Que choisir comme support ?

Des supports amovibles optiques : CD ou DVD-R
Principales limites : la volumétrie

Procédures trées manuelles a moins d'opter pour des systemes
automatisés de récupération des supports

Pas d'outils sur le marché qui permettent par exemple de procéder a
des migrations massives de données inscrites sur un DVD-R vers
d'autres DVD-R, voire d'autres types de supports

24
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Quels supports pour la conservation ?

B Le stockage sur disques durs /
serveurs

® Moins onéreux, plus simples, se
prétent a des volumétries importantes

B Mais sans maitrise technique

B Stratégies de contournement

25



D &_ﬂmr..v(j.% le ﬂ

@@@' |

Quels supports pour la conservation ?

B Le stockage sur bandes magnétiques
— Volumétries de données importantes

— Bonne résistance physique au temps
— Limites

26
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Quels supports pour la conservation ?

B Migration des supports

B Systéemes de sauvegarde / de redondance / de réplication
sur des sites distants

m ContrOle et surveillance des supports : mise en place de
cycles de renouvellement des matériels

27
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Conclusion

m |l n'y a pas de « bon » support

— Il existe des supports plus ou moins bien adaptés pour l'usage
que I'on veut en faire (conservation pérenne, acces rapide...)

— Il existe des supports plus ou moins abordables pour ses moyens

28



D é;_;;mr..v{j.-‘c le f«

@@@* |

Les formats



sate de debut des

fait ) '

aits TRy o, in fe {4

TS —p— fL~ " écouwin e f
— @eo %M

De quoi sont fait les fichiers ?

m Un fichier est une suite consécutive de bit (train de bits)

— Dont le systeme de fichier connait des propriétés (nom,
localisation, dates, droits)

— Qui possede une syntaxe (organisation des bits)

01010010
00110000
01010111

00010000
00000001
00010001
00010001

10000000

01000101
00000000
01000001

00000000
00000000
00101011
00101011

10000000

01000110
00000001
01010110

00000000
00000001
00000000
00000000

01000110
00000000
01000101

00000000
00000000
00000000
00000000
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Conséquences sur la conservation

B Le train de bits n'est pas auto-suffisant

— Il convient de conserver en méme temps que le train de bits, les
informations de décodage (= les « spécifications » du format).

— Pour les formats conteneurs, il faut également connaitre les
formats et codages utilisés dans les contenus.

— La description de certains formats ne sont que des sur-couches
d'autres formats, il faut donc également connaitre les
spécifications des formats parents.

— Si les spécifications sont déja conservées ailleurs on peut se
contenter de conserver des informations d'identification de ce
format *

— Importance du choix du format des métadonnées e

31
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Formatage

B Formats codant plusieurs types d'information

— Par exemple un fichier odt (OpenDocument Text) code du texte mais
aussi des images, des informations de mise en page, etc.

B Formats pouvant coder un méme type d'information de plusieurs manieres

— WAV autorise une bonne centaine de codages audio dont PCM, MP3,
mu-law, a-law, etc.

B Formats codant des métadonnées techniques
— Les images JPEG peuvent contenir par exemple des métadonnées

(exif)

® Formats répartissant I'information dans plusieurs fichiers =
— .xml (.xsd, include, import), plans d'archis ARC+ (.iii, .ddd, .icn)
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Les criteres d'évaluation

(Source :

Spécifié : il existe une description de la convention utilisée pour représenter la
donnée et celle-ci est suffisamment décrite pour en développer une implémentation
compl éte.

Ouvert : la convention est publique (sinon le format est dit fermé). Elle est donc
sans restriction d'acces ni de mise en cauvre.

Normalisé : la convention est adoptée par des organismes de normalisation (1SO,
W3C). Exemple: le PDF/A.

Standardisé : il n'existe pas de norme sur ce format mais son utilisation est tellement
répandue qu'il est considéré comme un standard. Exemple : le PDF. ATTENTION :
en anglais” standard " signifie" norme".

Propriétaire : si I'exploitation du format entre dans le cadre du droit privé, il dépend
alors de I'existence du propriétaire (Par exemple les formats doc de Microsoft). Cet
aspect propriétaire n'empéche par forcément les spécification d'étre publiées.
Exemple : les spécification du format PDF ont toujours été publiées par Adobe™

CNES, Référentiel normatif, Ingénierie des données. Evaluation des formats de donnéesir
rapport a la pérennisation, 2005)

33
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Les criteres d'évaluation

Ces cing critéres permettent de définir le niveau de pérennité
d'un format :
« 1. unformat de données doit étre entierement et explicitement spécifié et sa
spécification doit étre connue du service en charge de |'archivage long terme ;

2. un format de données doit étre apte a représenter la sémantique et la complexité
del'information a préserver ;

« 3. l'usage de formats normalisés est recommandé. En outre, on évitera l'usage
d'éléments propriétaires au sein d'un format normalisé ;

4. lorsgue le besoin de pouvoir modifier un document est identifié, le choix du
format doit prendre en compte cette contrainte ;

5. le choix des formats doit pouvoir prendre en compte la disponibilité et le colt des
outils d'exploitation ;
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Les criteres d'évaluation

(suite)

6. il doit étre possible de vérifier automatiquement qu'un fichier de données
respecte les specifications du format et respecte également les régles d'utilisation et
des restrictions qui auront été éventuellement définis pour la pérennité ;

7. lapossibilité d'extraire automatiquement tout ou partie des métadonnées a partir
des données constitue un avantage certain ;

8. I'usage de formats inutilement volumineux sera évité ;
9. afonctionnalités égales un format simple est préférable a un format complexe ;
10. les formats largement reconnus et utilisés seront privilégiés;

11. le choix d'un format doit prendre en compte la disponibilité et |e colt des outils
de transformation des formats et de représentation des données.
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Familles de formats

B Formats bureautiques et non structurés
— PDF - PDF/A
« PDF - format propriétaire (ADOBE)
« PDF/A-1 est devenu la norme 1SO 19005-1 en 2005

» PDF 1.7 est devenu lanorme | SO 32000-1 en 2008

« PDF/A-2 nouvelle version de PDF-A publiée. (juin 2011): elle Sappuie sur laversion 1.7 de
PDF Iui méme normalisé en SO 32000-1

— ODF, Open Document Format, pour les documents bureautiques
« Laversion 1.0 est standardisé par OASIS en 2005 puis normalisée par I'l SO en 2006 (1SO

26300)
« Laversion 1.1, est standardisée par Oasis en 2007.puis|'ISO en 2012
« Laversion 1.2 est actuellement un standard Oasis depuis 2011 ]
— OOXML, Office Open XML, pour les documents bureautiques
« Standardisé par ECMA en 2006 ; Normaliseé par SO en 2008 (1SO 29500) [ |
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Familles de formats

B Formats image
— PNG, Portable network Graphics,

« pour lesimages matricielle (al’ origine crée pour offrir une alternative libre au format GIF
qui utilisée une technique de compression sans perte LZW soumise a un brevet). Standardisé
par le W3C en 1996 ; Normalisé par I'I SO en 2004 (1SO 15948:2004)

— GIF, Graphics Interchange Format

« un format ouvert de la société CompuServe pour lareprésentation d'images matricielle. 1
utilise une compression sans perte LZW dont le brevet a maintenant expiré. Version GIF87a;;
Version GIF89a permet I’inclusion de plusieurs images dans un méme fichier

— JFIF, JPEG File Interchange Format

« un format pour la représentation d'images matricielles compressées avec |’ a gorithme JPEG
(Joint Photographic Experts Group) ; L’ algorithme JPEG est définit par la norme 1SO 1@18—
1en 1993
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Familles de formats

B Formats image (suite)
— JPEG2000

» Norme SO 15444-1 de 2000 utilisant pour la compression (avec ou sans perte) des
images un algorithme une transformée en ondel ettes permettant des meilleurs taux
gue I’ agorithme de lanorme 1SO 10918-1.

— TIFF, Tagged Image File Format

« format conteneur propriétaire de Adobe pour desimages numériques.
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Familles de formats

B Formats pour les bases de données
— Export de tables en CSV, en XML

— SIARD,

« Note dinformation DGP/SIAF/2010/017 du 21 septembre 2010. Etude du format
SIARD pour I'archivage des bases de données relationnelles et au logiciel
SIARDSuite mettant en oauvre ce format.

® Formats audio-visuels

— Guide méthodologique pour le choix de formats numériques
pérennes dans un contexte de données orales et visuelles :
nouvelle version mise a jour en 2011 ; Note d'information
DGP/SIAF/2010/010 du 21 mai 2010
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Exemples

m Validation : http://facile.cines.fr/

m |dentification et validation :
http://projects.ig.harvard.edu/fits/home

m Base de formats :
http://apps.nationalarchives.gov.uk/PRONOM/BasicSearch/
proBasicSearch.aspx?status=new
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Les métadonnées
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Métadonnées sémantiques

A8600200046A36‘ 00900879 2001985363
7183
P8600200046001000P
PRE M HABART
APARI BEN
PEN 1940

Extraction d'une base de données, lisible mais sans
signification
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Métadonnées sémantiques

A8600200046A36

uméro d’affaire ou numéro de parquet : ce
uméro £sy/constitué des zones suivantes :

nng r 2 chiffres
apfieme du jour dans 1’année sur 3 chiffres de 001 a 365
66)
uméro d’ordre sur 4 chiffres au choix de I’utilisateur
- une clé sur 1 chiffre

Nomenclatures employées pour coder les informations
* exemple : nomenclature NATAFF (nature de l'affaire) :
B24 Vol par ruse ou usurpation d'identité

Information sémantique

Complément d'information
permettant d'interpréter la
donnée d'un point de vue

utilisateur.

Ex: Identification des
champs
Les nomenclatures
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La production de métadonnées

B La production de métadonnées

peut s'envisager a différentes
étapes du cycle de vie du

document porteur d'information :

— saisie a la création

— saisies au cours d'une étape de
traitement de l'information

— extraction a posteriori :
transformation, diffusion,
récupération

Cycle de production et de pérennisation de l'information numérique

scanner AQ

notices

processus d'acquisition numérique

J />
o

X

4

Fichiers images/Texte

Fichiers
ALTO/TEI
XML

Fichiers TIFF
300dpi

Fichiers | |Fichiers
e | ecpiems
XML XML
Fichiers ||

&>
4

AN
vignettes
72dpl
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c > < eac > qc >

Dublin Cor I RO S
<N > oqc, W < eq

u In Lore <XML> <SGML> <XML>

E A e E 3
CAD)
U A D

L) > B J >
< ea
!

Des métadonnées descriptives et
intellectuelles

Des métadonnées pour la préservation
des objets archivés

m Metadata Encoding & Transmission Standard

Des formats d’empaquetage
d’ensemble de métadonnées
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Encoder et lier les métadonnées

m XML (Extensible Markup Language)

langage a balises permettant de structurer et de décrire un ensemble d’objet au sein
d’espace de noms

langage hiérarchique permettant de décrire des relations
langage de transport d’information permettant de standardiser les échanges de données
peut étre décrit par un schéma ou une DTD

peut servir au stockage des données mais également a leur interrogation

<xml version="1.0" encoding="UTF-8"?>
<ex:collection xml:lang="fr" xmins:dc="http://purl.org/dc/elements/1.1/"
xmins=http://www.w3.0rg/1999/xhtml xmins:ex="http://exemple.org">
<ex:vehicule>
<dc:title>Mon super vélo</dc:title>
<velo id="2">
<taille>76</taille> ]
<marque>cool bike</marque>
<modele>speeder</modele>
</ex:velo>
<ex:velo taille="76" marque="coolbike" modele="speeder" id="2" /> .
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Encoder et lier les métadonnées

m EAD (Description archivistique encodée) et EAC-CPF (Contexte
archivistique encodé — Collectivités, personnes, familles) pour la description
archivistique

— La DTD EAD est basée sur ISAD(G). L'EAD permet de décrire un fonds
d'archives ou d'ouvrages de maniére hiérarchique du général au particulier,
d'indexer les notices descriptives et de lier ces descriptions a des substituts
numeériques et a des notices de producteurs EAC

— Le schéma EAC vise a décrire les producteurs pour retracer I'historique d'une
entité administrative ou morale d'archives en se basant sur la norme
ISAAR(CPF).

— Il permet une redéfinition de la notion de contexte de production et d’utilisation
des archives. Il se concentre seulement sur la description des collectivités, ges
personnes et des familles.
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Encoder et lier les métadonnées

m EAD (Description archivistique encodée) et EAC-CPF (Contexte
archivistique encodé — Collectivités, personnes, familles) pour la
description archivistique

EAD

Eadheader Archdesc / C

Identifiant producteur controlAccess dao

T

control
eac-cpf
Y
o i
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PREMIS : la structuration des objets d'information

m PREMIS (Preservation Metadata: Implementation Strategies)

— Le modéle de données de PREMIS est composé de 5 entités reliées
entre elles par des identifiants: Entité intellectuelle, Objet, Evénement,
Agent, et Droits.

— Ce schéma répond notamment au besoin de pérennisation de
l'information numérique et de conservation du cycle de vie des données
(import dans un entrepét de donnée, migration, gestion d'intégrité, liens
entre différentes représentations d'un méme document).

— [http://www.loc.gov/standards/premis]

49



S, GaLERiES THEWK
Décanin te f

@@@* |

METS : la structuration de la description des ressources

B Le schéma METS vise a fournir un méta-
modele pour l'encapsulation d'autres formats de

7-20T14:09:11"

métadonnées. O
|, mdWrap MDTYPE="DC'
. XmiData
m Ce schéma XML composé de 7 sections est oo

amdSec

extrémement flexible.

m |l permet notamment de représenter
l'information sous forme de carte de structure et -
s'implémenter le modéle conceptuel OAIS. fleSec

file 1D="FID01" MIMETYPE="mage/jpg" ADMID="ADMO01"
link:vef="FRBMI_CP112_031jpg"
c;

Flocat xink

m |l constitue un format pivot entre la logique de "-'
diffusion et celle de conservation de o
I'information. oo

<fpir FILEID="FID02"/>
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Encoder et lier les métadonnées

® URI (Uniform Resource Identifier)
— Les URI sont des identifiants Web.

— Les URL sont des URI qui identifient la ressource par le moyen
d'y accéder.

— Les URL peuvent étre pérennes.

Syntaxe :

<scheme:chaine/de.caractére>
<http://monsite.com/dossier/fichier.html#ancre>
<http://mondomaine.org/ressource/1234>

un préfixe qui indique le contexte dans lequel I'identifiant
est attribué (par ex. http:,ftp:, urn:, etc.)

un élément qui permet de désigner I'autorité nommante =
qui a attribué I'identifiant au sein de ce systéme

le « nom » lui-méme, c'est-a-dire une chaine de caracteres
qui identifie la ressource de maniére unique, au sein de ce .
systeme et pour cette autorité.
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Référentiel général d’interopérabilité

m Normes et standards que les autorités administratives doivent utiliser afin de
garantir l'interopérabilité des informations échangées et de leurs systémes
d 'information.

® Publié en novembre 2009. S

references.modernisation.gouv.fr/sites/default/files/RGI_Version1%200.pdf

Référentiel Général d’Interopérabilité

Version 1.0
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Ex. : les formats de données et les
recommandations du Référentiel
Geénéral d'Interopérabilité a
destination des systemes
d'information des administrations
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Recommandé Formats d’image

Pour les images numériques, il est RECOMMANDE de choisir parmi les formats GIF, PNG,
JPEG, TIFF ou DNG.

Recommandé XML/ CSV w3c £

Il est RECOMMANDE d'utiliser XML ou CSV pour I'exportation de tout ou partie d’'une base
de données.

En observation ODF OASIS ©

Des ameéliorations de la norme concernant l'accessibilité ont été apportées avec la
version 1.1, approuvée par 'OASIS en octobre 2006. La majorité des implémentations du
marché reprennent cette derniére version.

La version ODF 1.2 est en cours d’élaboration et devrait étre soumise a I'approbation OASIS
et ISO en 2009.

En observation Office Open XML Iso L_\‘

Le format Office Open XML est un format bureautique basé sur XML. Il supporte nativement
une partie des formats binaires bureautiques existants. Il n’existe pas a ce jour
d’'implémentation de cette norme.

Recommandé PDF/A 1SO &

Il est RECOMMANDE d'utiliser le format PDF/A, pour l'archivage des documents
bureautiques statiques non révisables.
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Agence nationale de la sécurité
des systemes d’information

Que faire en cas d'incident

Vous étes ici : Accueil > Réglementation S S| > Référentiel général de sécurité

Référentiel général de sécurité

S A
Présentation

Le Reéférentiel général de sécurité (RGS) est créé par l'article 9 de I'ordonnance n° 2005-1516 du 8 décembre 20056 relative aux échanges électronigues entre
les usagers et les autorités administratives et entre les autorités administratives. Ses conditions d'élaboration, d'approbation, de modification et de publication
sontfixées parle décret n® 2010-112 du 2 février 201063 pris pour 'application des articles 9, 10 et 12 de I'ordonnance citée relatif 3 la sécurité des informations
eéchangées par voie électronique

La présente version du RGS (1.0}, rendue officielle par arrété du Premier ministre en date du 6 mai 2010 et publiée ci-dessous, estle résultat d'un travail conjoint
entre la Direction générale de la modernisation de |'Etat (DGME) et I'Agence nationale de la sécurité des systémes d'information (AMNSSI1), qui a pris en compte
les nombreuses contributions et remarques recues ala suite d'appels a commentaireg adresseés aux ministéres et au public en 2008, et de présentstions faites
aux diverses autorités administratives, parmi lesquelles notamment des senices de I'Etat et des représentants des collectivités territoriales

Grandes dates
<~ notification a la Commission Européenne, en application de la directive 98/34/CE, le 25 mars 2009 ;
<+ avis favorablel® de la Commission consultative d'évaluation des normes (CCEM) le 7 mai 2009 ;
4 publication du décret n® 2010-112 du 2 février 20100, dit décret RGS, le 4 février 2010 au Journal Officiel ;
4 publication le 18 mai 2010 au Journal Officiel de I'arrété du 6 mai 201005, dit arrété RGS, portant approbation de |a premiére version du RGS.

Errata

Dans I'attente de la seconde version du RGS, I'ANSS| souhaite d'ores et déja assouplir la régle relative au double usage des clés privées au sein des cerificats
d'authentification serveur®  publiée le 6 mai 2010

e Liste des d constitutifs du RGS v1.0
£ D référencés par le RGS v1.0

£+ Processus de mise & jour du RGS

<+ Appel & ires : RGS 2.0

Prés de deux ans aprés |la publication de la premiére version du Référentiel général de sécurité, 'ANSS] souhaite faire évoluer certains documents constitutifs
du RGS ety ajouter d'autres annexes

Le site du CERTA ortail de la sécurité informatigue/Documentation _

E=
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La politique d'archivage (P2A)

m Etude en partenariat avec la DCSSI (cabinet Caprioli et Associés)

Publication du référentiel : juillet 2006 (http:/
www.ssi.gouv.fr/IMG/pdf/ArchivageSecurise-P2A-2006-07-24.pdf)

M Les livrables :

une politique d’archivage type pour le secteur public -a décliner ensuite sur place
pour une déclaration des politiques d’archivage (le comment)

une prise en compte non seulement de la sécurité (réducteur) mais également du
métier (fonctionnalités)
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Vous étes ici : Accueil > Bonnes pratiques > Quiils

Archivage électronique sécurisé

epyecHmentation ANSSI

pour I'archivage
électronique sécurisé

http://

hivage-electronique-securise.html

LES ANALYSES PREALABLES

‘_; L'état de lart
La synthése des | juridique, technique,
‘enjeux juridiques

organisationnel et

PDF -763.7 ko des offres
V.2006-05-16 PDF -1 Mo
V.2006-11-29

sécurisé

LES DOCUMENTS INTRODUCTIFS

8 | .8

La plaquette Le mémento
PDF - 74.6 ko PDF -278.4 ko
V.2006-08-18 V.2006-05-16

LES DOCUMENTS D'AIDES
A L'ELABORATION DU REFERENTIEL

www.ssi.gouv.fr/frlbonnes-pratiques/outils-methodologiques/arc

wonng ns 18

2| L8

Lid

Le cahier des "
La politique et les
IEIED ST pratiques La grille d'audit
systéme d'archivage| ;. pivage Excel - 35.5 ko
electronique PDF - 545.7 ko V.2006-07-24
POF - 8094 ko V.2006-07-24
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DISIC

= Création de la direction interministérielle des systémes d’information et de
communication de | ’Etat (DISIC) par décret en date du 21 février 2011 (décret n®
2011-193) - A rejoint en octobre 2012 le Secrétariat général pour la modernisation de
'action publique {SGMAP)

= Chargee notamment d'q;fganiser foutes les opérations de mutualisation des systemes
d'information entre les différentes administrations de I'Etat. Sorte de DSI interministérielle.

= Objectifs : anticiper les évolutions technologiques, les besoins, fixer les orientations en matiére
d'externalisation, de sous-traitance, etc. Pour une simplification des relations de l'usager avec
I'administration.

= Missions : cartographie des Sl de I'Etat, consultation sur les projets d'un certain codt.

= Elle organise et anime le cadre de concertation nécessaire & I'évolution des référentiels
généraux d'interopérabilité et d'accessibilité, des modéles de données de référence et des
modéles d'échange et, en liaison avec I'’Agence nationale de la sécurité des systémes
d'information, du référentiel général de securité ;

= A un mandat archivage électronique dont le but est 4 la fois de sensibiliser les DSI des =
m/n/st.é{es a la question de I'archivage électronique et de diffuser un guide de bonnes pratiques sur
ce sujet.
|
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Livrables DISIC sur le mandat archivage électronique

= Accessibles sur le site references.gouv.fr

= http://references.modernisation.gouv.fr/rgi-interoperabilite

('administration
SE MODERNISE

URBANISATION SIETAT = RGI-INTEROPERABILITE =  RGS ET REFERENCEMENT - SECURITE ~

RECHERCHER

RGAA - ACCESSIBILITE = CHARTE INTERNET DE L'ETAT =

m Volettechnique | Volet sémantique | Volet organisationnel | Archivage numérique

Accueil » RGI - Interopérabilité

RGI - interopérabilité

TELECHARGER LA VERSION PDF

=w RGI_Versioni 0.pdf
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